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Ivadas

Pirmakart pasinaudoti NetMeeting video konferencijos galimybémis teko prie§ kelis
metus studijuojant Suomijoje. Kadangi naudojausi didelio pralaidumo akademiniu interneto
tinklu, tai dideliu problemy stebint i§ KTU transliuojama video konferncija nekilo. Techning
ataskaita galima rasti adresu http:// www.soften.ktu.lt/~mockus/videofin/Videokonf.htm.

Siais metais nutariau i§bandyti video konferncija namy salygomis, naudojantis “Lietuvos
telekomo” teikiama interneto DSL AO plano paslauga. Taciau per pirmus bandymus niekaip
nepavyko normaliai prisijungti prie video konferencijos serverio. ISbandziau ir ivairias
NetMeeting programos versijas (2.11 ir 3.01) ir kelias operacines sistemas (Windows 98 ir
Windows 2000), taciau prisijungti vis tiek nepavyko. Taigi teko internete paieskoti informacijos
apie NetMeeting veikimo principus, atrasti problemos priezastis ir bandyti jas iSspresti.

Techninés tyrimo salygos
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Pavy. 1 Prisijungimo prie interneto struktiira

e “Lietuvos telekomo” DSL A0 plano interneto paslauga. Maksimali priémimo sparta 128
Kbit/s, situntimo sparta 64 Kbit/s;

e Nokia DSL modemas;

e TRENDnet DSL/Cable Broadband Router with 4-Port Switch TW100-S4W1CA.

Jam buvo priskirtas vidinis IP adresas 192.168.0.254;

e Trys asmeniniai kompiuteriai (AK), turintys 100Mbit/s tinklo plokstes. Jiems priskirti IP

adresai 192.168.0.1, 192.168.0.2 ir 192.168.0.3.
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Pav. 2 NetMeeting vidiné struktiira
Transporto lygis

Zemiausias lygis, atsakingas uz NetMeeting informacijos interpretavima, siuntima ir
gavima.

Informacijai perduoti naudojami TCP ir UDP (User Datagram Protocol) protokolai. TCP
naudojamas duomenims perduoti ir uZztikrinti rySio kontrolg, o UDP skirtas antriniams
sujungimams (secondary conections), per kuriuos perduodamas NetMeeting garsas ir video.
Winsock — atlieka sasaja tarp programos ir tinklo.

Sakniniai standartai ir programos komponentai

Sitie standartai uztikrina NetMeeting sujungimo valdyma, duomeny konferencija, audio
ir video galimybg, bei pri¢jima prie “Directory server”

e T.120
Tarptautinés Telekomunikacijy Sajungos (ITU — International Telemunications Union)
duomeny konferencijos standartas T.120 apima pieSimo lentos (Whiteboard) T.126, bylu
persiuntimo T.127 ir bendro programy naudojimo T.128 standartus. Sis standartas pateikia
protokolus NetMeeting duomeny srauto uzmezgimui ir kontrolei, sujungimams ir duomeny
konferencijai. Standartui T.120 priklauso ir T.123 standartas, kuris suteikia saugaus rySio
uzmezgimo ir perduodamy duomeny uzSifravimo galimybes.

e H.323
ITU H.323 audio ir video konferencijos standartas pateikia aibg¢ audio ir video
informacijos suspaudimo algoritmu, skirty uzkoduoti ir dekoduoti audio ir video informacijos
priémima ir iSsiuntima esant skirtingiems tinklo pralaidumams. H.323 standartas apima ir
informacijos fragmentavima, srauto valdyma bei gauty fragmenty surikiavima.

e LDAP



IETF (Internet Engineering Task Force) LDAP standartas uztikrina NetMeeting
suderinamuma su ILS (Microsoft Internet Locator Service) serveriais, kurie sukuria esamy
NetMeeting vartotoju kataloga, kad NetMeeting vartotojai galéty susirasti ir prisijungti prie
norimo vartotojo naudojantis TCP/IP.

Vartotojo sasaja

Skirta vartotojui susikurti norima aplinka: pasirinkti video lango padéti, dydj ar i$ viso ji
uzdaryti, naudotis pokalbiy ar piesimo lentos langais...

NetMeeting SDK

Tai ActiveX ar COM komponentai leidziantys programuotojams panaudoti NetMeeting

galimybes jvairiuose programose ar net sukurti WEB puslapi, prie kurio prisijunggs vartotojas
galéty naudotis NetMeeting, neturédamas jo instaliuoto savo kompiuteryje.



NAT (Network Address Translation)

Kiekvienam prie interneto prijungtam kompiuteriui reikalingas IP adresas, kurio forma
yra X.X.X.X (X yra skaicius nuo 0 iki 255). D¢l skirtingy IP skai¢iaus limito buvo nusprgsta,
kad tam tikri adresai (10.X.X.X ir 192.168.X.X) bus naudojami tik lokaliuose tinkluose, kurie
néra dalis interneto, o kompiuteriai priklausantys internetui negalés turéti tokiy adresy. Kai
lokalaus tinklo kompiuteris nori jungtis prie interneto, visa komunikacija vykdoma per NAT
Gateway ( kuris daznai atlieka ir “ugnies sienos” (Firewall) funkcija).
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Pav. 3 NAT transliavimo pavyzdZio tinklo struktiira

Kai kompiuteris nori susijungti su kitu kompiuteriu internete jis inicijuoja sesija su tuo
kompiuteriu. Kad jvykty susijungimas, kompiuteris su kuriuo norima susijungti, turi laukti
bandymo uzmegzti sesija. Laukimas vykdomas klausant tam tikry porty . Yra saraSas gerai
zinomy porty, kuris pasako kuri porta naudoti tam tikro tipo sasajai. Pavyzdziui perziuréti
tinklalapi yra jungiamasi prie porto numeris 80, i$siysti elektroninj pasta — prie 25.

Kompiuteriui, kuris inicijuoja jungimasi, taip pat reikalingas tam tikras porto numeris,
kuriuo jis galéty gauti atsakymus { uzklausimus. Sis porto numeris yra parenkamas dinamiskai ir
yra unikalus per visa sesijos laikotarpi. Pavyzdziui jei jus zitirite kelis tinklalapius vienu metu, tai
kiekvienai sesijai yra suteiktas unikalus porto numeris. Tai leidZia interneto narSyklei zinoti,
kuriame lange pateikti parsiuniama informacija. Kiekviena sesija yra identifikuojama pagal du
jos galinius taskus (“endpoints”). Tarkim viena tinklalapio perziiiros sesija yra X.X.X.X:5788 <-
> Y.Y.Y.Y:80. Jei atsidarytume dar viena interneto narSyklés langa ir prisijungtume prie to pacio
tinklalapio, tai sesija galéty biiti X.X.X.X:5789 <-> Y.Y.Y.Y:80.

Tokiu principu vyksta sesijos, kai abu kompiuteriai yra tiesiogiai prijungti prie interneto.
Dabar pateiksime sesijos uzmezgimo pavyzdi, kai vienas i§ kompiuteriy, tarkim tas kuris nori
prisijungti prie tam tikro tinklalapio, yra prijungtas prie vidinio tinklo ir turi adresa 192.168.1.50.
Kai jis nori prisijungti prie tinklalapio jis bando uzmegzti sesija 192.168.1.50:5789 <->
Y.Y.Y.Y:80. Zinutés skirtos Y.Y.Y.Y bus siun¢iamos vidinio tinklo kompiuteriui, kuris atlicka
tinkly sasaja (yra “Gateway”). Sio kompiuterio vidinis tinklo adresas bus 192.168.1.1, tuo tarpu
kai internete jis bus zinomas adresu Z.Z.Z.7Z. Gautas zinutes, kuriose yra nurodyta, kad jos yra
nuo 192.168.1.50, pakeicia i zinutes, kuriose nurodoma, kad jos nuo Z.Z.Z.Z. Tuo paciu $iai
sesijai dinamiskai priskiria savo laisva porto numerj (tarkim 7777). Taigi uzmezgama sesija
Z2.2.2.Z2:7777<->Y.Y.Y.Y:80, o vidingje tinklo varty lentel¢je iraSoma eiluté, kurioje nurodoma,
kad porto numeris 7777 1§ tikryju yra 192.168.1.50:5789. Porto numeris parenkamas
dinamiskai tuo tikslu, kad nekilty problemuy, jei kitas kompiuteris (tarkim 192.168.1.99) noréty



uzmegzti sesija 192.168.1.99:5789. Priskiriant Siai sesijai porto numeri 7778, abieju
kompiuteriy praSymai uzmegzti sesijas per porta 5789 bus laikomi atskirai.

Internete abi sesijos atrodo kaip biity uzmegztos i§ vieno “Gateway kompiuterio. IS
interneto 1 “Gateway** kompiuterj atéjus zinutei, “Gateway* kompiuteris pagal Zinutéje nurodyta
porto numerj atranda kuriam tinklo kompiuteriui yra skirta §i Zinuté ir persiuncia ja i reikiama
kompiuterj, tuo paciu pakeisdamas Zinutéje esantj porto numerij i reikiama.



H.323 standarto ir NAT nesuderinamumas

Inicijuojant jungimasi su kitu NetMeeting klientu turi biiti uzmegzta keletas sesiju:

Portas = 2 Paskirtis PaaiSkinimas
2 ¢
-S| A
389 TCP | LDAP | Internet Jungiantis prie Zinomo IP adreso
Locator nenaudojamas
Service (ILS)
522 TCP | ULP User Location | Jungiantis prie Zinomo IP adreso
Service nenaudojamas
1503 TCP | T.120 | T.120 Per ji vykdoma duomeny konferencija
1719 UDP | RAS Gatekeeper Naudojamas prie konferencijos jungiantis
per Gatekeeper. NetMeeting 2.11
nenaudoja.
1720 TCP | H.225 | H.323 call H.323 jungimosi nustatymas.
setup Dinamiskai parenka TCP porta H.323
jungimosi kontrolei H.245.
dinaminis | TCP | H.245 | H.323 call H.323 jungimosi kontrolé.
1024 - control Dinamiskai parenka UDP portus H.323
65535 .. . ..
audio/video informacijos srautams
dinaminis | UDP | RTP/ | H.323 Skirtas priimti Audio informacija
égg; RTCP | streaming
Audio
dinaminis | UDP | RTP/ | H.323 Skirtas perduoti Audio informacija
1024 - RTCP | streaming
65535 Audio
dinaminis | UDP | RTP/ | H.323 Skirtas priimti Video informacija
égggs RTCP | streaming
Video
dinaminis | UDP | RTP/ | H.323 Skirtas perduoti Video informacija
é(s)gis RTCP | streaming
Video

Lentelé Nr. 1 NetMeeting naudojamy porty paskirtys

Kaip matome NetMeeting naudoja viena dinamini TCP porta ir keturis dinaminius UDP
portus. Tai yra nesuderinama su NAT, kadangi NAT funkcija atliekantis jrenginys nezino kuriam
tinklo kompiuteriui perduoti atéjusia informacija, kadangi tokio dinamiSkai parinkto porto
nebiina jo lenteléje.



Problemos sprendimo variantai naudojant marsrutizatoriy

Naudojant marsrutizatoriy kaip NAT irengini galimi tokie problemos sprendimo variantai
(jie priklauso nuo marsrutizatoriaus galimybiy):

e DMZ
Daugelis marSrutizatoriy turi taip vadinama DMZ (Demilitarization) zona. Kompiuteriui,

kuris naudos NetMeeting, reikia priskirti pastovy vidinio tinklo IP adresa ir Sita IP adresa
nurodyti marSrutizatoriaus DMZ zonoje.
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Pav. 4 Marsrutizatoriaus DMZ zonos nustatymas

Pateiktame paveikslélyje parodyta, kaip TRENDnet TW100-S4W1CA marsrutizatoriuje
lokalaus tinklo kompiuteris, turintis IP adresa 192.168.1.1, yra pastatytas { DMZ zona.

Toks sprendimo variantas yra blogas tuo, kad DMZ zonoje esantis kompiuteris yra
pastatomas prie§ NAT, o tuo paciu ir pries§ “ugnies sieng” (FireWall). Tai yra visus portus, kuriy
néra marsSrutizatoriaus lentel¢je, marSrutizatorius peradresuoja Sitam kompiuteriui. Tuo paciu visi
Sio kompiuterio portai lieka atidaryti, kas yra labai pavojinga saugumo poziliriu, nes i Sita
kompiuter] tampa lengviau “jsilauzti”. Norint apsisaugoti reikia i DMZ zonoje esant] kompiuteri
idiegti “ugnies sieng” (FireWall). Naudojant “ugnies siena” taip pat iSkyla problemos dél
NetMeeting dinaminiy porty, apie jas pakalbésime véliau.

e MarSrutizatoriai su NetMeeting palaikymu

Didé¢jant NetMeeting ir kity programy, naudojanciu H.323 standarta, populiarumui, kai
kurie marSrutizatoriy gamintojai émési spresti Sia problema. Tai nelengva uzduotis, kadangi
marSrutizatorius turi ieSkoti kiekviename ateinan¢iame pakete pozymiy, kad tai NetMeeting
paketas. O tai zymiai daugiau darbo turi atlikti marSrutizatorius nei iprastai atlieka, beto tai gali
tapti silpnaja marSrutizatoriaus “‘ugnies sienos” vieta.

Siuo metu sutinkami du NetMeeting suderinamumo tipai:

o Vienos krypties(iSeinancio rySio) marSrutizatoriai, leidZziantys uzmegzti NetMeeting

ry$i su kitu kompiuteriu;

o Abieju krypc€iu(ieinancio ir iSeinanc¢io rySio) ) marSrutizatoriai, leidziantys ne tik

uzmegzti NetMeeting ry$i su kitu kompiuteriu, bet ir priimti kvietima uzmegzti
NetMeeting rys], inicijuotg i§ kito kompiuterio.
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Pav. 5 Marsrutizatoriaus nustatymas NetMeeting palaikymui

Paveikslélyje pateiktas TRENDnet TW100-S4W1CA marsSrutizatoriaus nustatymas,
leidziantis vidiniam tinklo kompiuteriui, turin¢iam IP 192.168.1.1, uzmegzti NetMeeting rysi su
kitais kompiuteriais.

e Tik duomeny konferencija

Tuo atveju kai marSrutizatoriaus neturi né vienos i§ §iy galimybiy, galima uzmegzti tik
NetMeeting duomeny konferencija, nes jai uzmegzti naudojamas pastovus TCP 1503 portas.

Problemos sprendimo variantai naudojant programing NAT

Kai NAT vaidmenj atlieka “Gateway” kompiuteris, reikia pasirinkti NAT programing
ranga, palaikancia NetMeeting (pavyzdziui “Sysgate”
http://soho.sygate.com/products/gate_ov.htm ar “ISA Server” http://www.isaserver.org ).

Kai “Gateway” kompiuteryje naudojamas “Linux”, tai reikia naudotis “ipchains”, bei
parsisiysti papildomus modulius, palaikancius NetMeeting.
Be to ir “ugnies sienos” programiné jranga turi palaikyti antrinius dinaminius UDP
sujungimus, nes kitaip, norint naudotis NetMeeting, reikés atverti visus portus, kas “ugnies
sieng” pavers neefektyvia. Apie tai kaip sukonfiguruoti “ugnies siena” galima rasti adresu
http://support.microsoft.com/default.aspx?scid=KB:en-us;q158623




Reikalavimai tinklo pralaidumui

NetMeeting visa informacijos srauta iSskaido { tris srautus: audio, duomeny ir video.
Didziausias prioritetas yra skiriamas audio srautui ir jam reikalingas pastovaus dydzio tinklo
pralaidumas.

Likusi srauto dalis yra skiriama duomenims ir jei lieka — video informacijai. Perduodamy
duomeny ir video srauto pralaidumo dydis yra kintamas ir priklauso nuo perduodamos
informacijos kiekio.

NetMeeting dokumentacijoje yra nurodyta, kad vien tik audio konferencijai yra
naudojamas vidutinis 38 Kbit/s pralaidumas, kai audio siunc¢iama abejomis kryptimis (Full-
Duplex)

NETWORK : Kbits (Seconds)
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Pav. 6 Tinklo apkrovimas vykstant Full-Duplex audio konferencijai

Tuo atveju kai audio signalas perduodamas tik viena kryptimi (Half-Duplex), vidutinis
pralaidumas yra 24 Kbit/s

NETWORK : Kbits (Seconds)
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Pav. 7 Tinklo apkrovimas vykstant Halfl-Duplex audio konferencijai



NetMeeting tinklo pralaidumo nustatymuose nurodzius, kad internetui yra naudojamas
xDSL ar ISDN, video informacija néra nei siun¢iama, nei gaunama. Vyksta tik duomeny ir audio
konferencija.
Tyrimo metu,vykstant tik duomenuy ir audio konferencijai, vidutinis srauto pralaidumas
buvo apie 70-80 Kbit/s

il b e o udiewbd L ol ] JlLLun.mlalh Balu (il ..

DL: 73,9 kbps UL: 2,2 kbps |

Pav. 8 Tinklo apkrovimas vykstant audio ir duomeny konferencijai
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Pav. 9 Duomeny konferencijos langas



NetMeeting tinklo pralaidumo nustatymuose nurodzius, kad interneto pralaidumas yra
LAN, NetMeeting ém¢ maksimaliai naudoti esama tinklo pralaiduma (128 Kbit/s), taciau jo
neuzteko priimti video informacijai, todél video langas taip ir liko tuscias, o konferencijos garsas

émé trukcioti.

| DL: 122,4 kbps UL: 0,5 kbps

Pav. 10 Tinklo apkrovimo pakitimas pereinant nuo audio ir duomeny konferencijos prie video, audio ir
duomeny konferncijos



Kiti pastebéjimai

Stebint video konferencija NetMeeting 2.11 versija buvo pastebimas rodomy skaidriy ar
JAVA programy spalvy iSkraipymas. Tai matyt nedidelis NetMeeting 2.11 ir 3.01 versiju
nesuderinamumas.

Kita didesné sutikta problema buvo tai, kad kelis nebuvo galima matyti rodomy JAVA
programy langy. Greiciausiai tai atsitiko dél nepakankamo duomeny srauto pralaidumo, nes buvo
nematomi didesni JAVA langai.
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Pav. 11 Nematomas Java langas
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Pay. 12 Matomas Java langas



UZmegzty sesijy pavyzdziai

Cia yra pateikti NetMeeting uzmegzty sesiju sarasai keliy skirtingy konferencijy metu.
Naudojamy porty paskirtys buvo pateiktos Lenteléje Nr. 1.

KTU video konferencijos serverio IP adresas yra 193.219.171.80, o lokalaus kompiuterio
IP 192.168.1.1. Kadangi video duomenys nebuvo perduodami, tai pavyzdziuose matyti, kad
NetMeeting naudojo tik du dinaminius UDP portus.

Sessions it
T... | IP Cliert | Port Cliert | Port Fake | IP Fremote | Port Rem... | 1die |
TCP 19216811 1028 1028 205180 6.8 5190 275
TCP 19216211 1503 1503 192.219.171.80 1978 70
TCP 19216211 1057 1057 192219.171.80 1503 45
TCP 19216211 1058 1058 192219.171.80 1503 5
TCP 19216811 1059 1059 193219.171.80 1503 0
TCP 19216211 10E0 1050 192.219.171.80 1503 10
TCP 19216211 1061 1061 192219.171.80 1720 E5
TCP 19216211 1062 1062 192219.171.80 1702 10
UDP 19216811 49606 49606 193219.171.80 1705 160
UDP 19216211 49507 16395 192.219.171.80 1741 160
UDP 19216211 459608 459608 192219.171.80 1705 0
UDP 19216211 459609 164011 192219.171.80 1743 0

Pav. 13 Konferencijos pradZiojeioje uimegztos sesijos

Seszions List
T... | IP Cliert | Port Cliert | Part Fake | IF Femate | Port Rem... | Idie |
TCP 19216811 1028 1028 205185.6.8 5190 2E5
TCP 19216811 1058 1058 193 219171.80 1503 5
TCP 19216811 1089 1089 193 219171.80 1503 0
TCP 19216811 1060 1060 193.219171.80 1503 5
TCP 19216811 1062 1062 193.219171.80 1702 0
UDP 19216211 49603 49603 193.219171.80 1705 0
UDP 19216811 49609 16401 193 219171.80 1743 0

Pav. 14 [puséjus konferncijai naudojamos sesijos

Seszions List |
T... | IP Cliert | Port Cliert | Port Fake | IP Fremote | Port Rem... | Idie |
TCP 19216813 1042 1042 2051881093 &190 170
TCP 192168.1.3 1054 1054 2081622711, 2913 100
TCP 19216211 1027 1027 205188811 5190 40
TCP 19216211 1028 1028 192219.171.80 1503 220
TCP 19216811 1029 1029 193219.171.80 1503 5
TCP 19216211 1040 1040 192219.171.80 1503 5
TCP 19216211 1041 1041 192219.171.80 1503 0
TCP 19216211 1042 10432 192219.171.80 1702 15
UDP 19216811 49608 459608 193219.171.80 1705 0
UDP 19216211 49609 17874 192219.171.80 1721 0

Pav. 15 Kitos konferncijos metu naudojamos sesijos



ISvados

Tyrimo metu, atitinkamai nustaCius marsrutizatoriaus parametrus, pavyko i§ vidinio
tinklo kompiuterio, neturincio tikro internetinio IP, uzmegzti rysi su KTU video konferencijos
serveriu. Konferencija galima buvo stebéti tik su NetMeeting 2.11 versija. Jungiantis su
NetMeeting 3.01 versija pirmiausia yra jungiamasi prie KTU video konferencijos “varty”
(GateKeeper). Sis sujungimas pavyksta, ta¢iau tuomet “GateKeeper” pats bando uzmegzti rysi su
prie jo prisijungusiu kompiuteriu ir $is sujungimas mano atveju neivykdavo. NetMeeting 2.11
versija nenaudoja “GateKeeper”, jungiasi tiesiogiai prie video konferencijos serverio ir pati
inicijuoja rySio uzmezgima.

Tyrimo metu buvo galima stebéti demonstruojamas skaidres bei programas ir klausytis
déstytojo paaiSkinimy. Video vaizdas nebuvo gaunamas, kadangi neuzteko rySio pralaidumo.
Buvo nustatyta, kad duomeny ir audio konferencijai reikalingas apie 80 Kbit/s rySio pralaidumas.
Norint gauti ir kokybiska video vaizda reikalingas apie 400 Kbit/s (toks pralaidumas buvo gautas
ankstesnio tyrimo metu). Mano nuomone norint jsisavinti déstoma medziaga video vaizdas néra
biitinas, pilnai uztenka rodomy skaidriy ir girdimy déstytojo paaiskinimy. Mazesni reikalavimai
interneto rySio pralaidumui suteikia didesniam studenty ratui galimybe namuose klausyti
paskaity.



